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200+ 80 97 23
Выполненных
проектов ИБ

Аттестованных
объектов и систем

Категорированных
объектов КИИ

Проверки
государственными 

регуляторами

16 9 3 11
Внедрений режима 

«Коммерческая 
тайна»

Успешных тестов 
на проникновение

Созданных Центра 
реагирования на 

инциденты ИБ

Проектов по 
защите АСУ ТП



ЗНАКОВЫЕ ПРОЕКТЫ
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Построение подсистемы

информационной 

безопасности для

ГКУ ЛО «Оператор 

электронного 

правительства»

Приведение обработки 

персональных данных в 

соответствие с 

требованиями 

законодательства для 

социальной сети

ООО «В КОНТАКТЕ» 

(пройдена проверка 

Роскомнадзора)

Приведение обработки 

персональных данных в 

соответствие с 

требованиями 

законодательства для 

ООО «Розничная сеть 

МТС»

Построение 

комплексной системы 

информационной 

безопасности ГУП 

«Водоканал Санкт-

Петербурга» (пройдены 

проверки Роскомнадзора, 

ФСТЭК и ФСБ России)

Построение системы 

мониторинга 

информационной 

безопасности для

АО «Северсталь»

Проведение анализа 

защищенности и 

тестирования на 

проникновение 

инфраструктуры

ООО «Теремок-

Русские Блины»

Создание системы 

безопасности значимых 

объектов критической 

информационной 

инфраструктуры для

СПб ГУП «АТС 

Смольного»

Построение подсистемы 

сбора и анализа событий 

безопасности на базе 

SIEM-решения для

ООО «БалтТрансНефть»
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ПРЕИМУЩЕСТВА АЛЬТИРИКС СИСТЕМС
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Имеем многолетний опыт реализации масштабных проектов

по защите информации

Сотрудничаем с ведущими компаниями-разработчиками ИТ и ИБ 

решений

Используем национальные стандарты и лучшие международные 

практики и подходы при выполнении работ

Гарантируем качество и несем ответственность за результат

Обладаем всеми необходимыми лицензиями ФСТЭК и ФСБ России

Наша команда состоит из высококвалифицированных аудиторов

и сертифицированных специалистов ИБ
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АУДИТ ИБ
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ОЦЕНКА СООТВЕТСТВИЯ ТЕХНИЧЕСКИЙ АУДИТ ИБ

Периодическая оценка соответствия

предприятия и процессов требованиям

законодательства или отраслевых и

международных стандартов (COBIT, ITIL)

Практическая проверка систем защиты и

действий персонала ИТ и ИБ, оценка их

возможности эффективно противостоять

актуальным киберугрозам

ПРЕИМУЩЕСТВА ПРЕИМУЩЕСТВА

• Подтверждение соответствия 

требованиям

• Повышение осведомленности 

работников предприятия в области ИБ

• Оценка зрелости и оптимизация 

бизнес-процессов и процессов ИБ

• Повышение практической 

защищенности инфраструктуры

• Выявление приоритетных 

направлений развития систем защиты

• Повышение навыков и компетенций 

структурных подразделений ИБ



ВЫПОЛНЕНИЕ ТРЕБОВАНИЙ 187-ФЗ (КИИ)
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И
н

в
е

н
та

р
и

за
ц

и
я Сбор данных о 

предприятии и 
имеющихся 
системах –
объектах КИИ

А
н

а
л

и
з Обработка 

полученных 
сведений

Определение 
принадлеж-
ности к 
субъектам 
КИИ О

ц
е

н
к

а
 р

и
с

к
о

в Качественная 
и количест-
венная оценка 
рисков

Выявление 
критических 
процессов

П
е

р
е

ч
е

н
ь

 О
К

И
И Формирование

перечня 
объектов КИИ, 
подлежащих 
категориро-
ванию в 
соответствии 
с Методикой

К
а

те
го

р
и

р
о

в
а

н
и

е Математичес-
кий расчет и 
экстраполяция
результатов

Расчет 
применимых 
показателей 
значимости

Р
е

а
л

и
за

ц
и

я Создание 
системы 
безопасности 
для значимых 
объектов

Оценка 
эффективности

ГосСОПКА

Выполнение 
прочих 
мероприятий

Работы проводятся на основании собственной методики обследования и
категорирования объектов критической информационной инфраструктуры,
разработанной на основе национальных стандартов и международных практик
аудита. Методика разработана специалистами «Альтирикс системс» с многолетним
опытом работы в области информационной безопасности.



ВЫПОЛНЕНИЕ ТРЕБОВАНИЙ 152-ФЗ (ПДн)
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И
н

в
е

н
та

р
и

за
ц

и
я Сбор данных о 

предприятии и 
процессах 
обработки 
персональных 
данных

М
о

д
е

л
и

р
о

в
а

н
и

е
 у

гр
о

з Определение 
актуальных угроз 
и формирование 
модели 
нарушителя для 
определения 
итогового 
набора мер 
защиты П

р
о

е
к

ти
р

о
в

а
н

и
е Определение 

необходимого 
комплекса 
средств защиты 
информации 
исходя из 
защищаемой 
информации и 
актуальных угроз

Формирование 
комплекта 
проектной 
документации

Р
е

а
л

и
за

ц
и

я Поставка и 
внедрение 
средств защиты

Оценка 
эффективности

Эксплуатация 
системы защиты 
и обработка 
событий 
безопасности

У
п

р
а

в
л

е
н

и
е

 п
р

о
ц

е
с

с
а

м
и Разработка и 

внедрение 
локальных 
нормативных 
документов по 
обработке и 
защите 
персональных 
данных

Практический опыт прохождения проверок регуляторов (Роскомнадзор, ФСТЭК

России, ФСБ России), понимание процессов обработки персональных данных на

предприятиях различных отраслей, а также наличие всех необходимых лицензий

ФСТЭК и ФСБ России позволяет эффективно и качественно выполнить проект

любой сложности.



АНАЛИЗ ЗАЩИЩЕННОСТИ
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ОЦЕНКА ИНФРАСТРУКТУРЫ ОЦЕНКА ПРИЛОЖЕНИЙ

«Модель замка» для инфраструктуры

широко распространена в практике

обеспечения безопасности, однако,

если её постоянно не оценивать на

наличие уязвимостей, она может

быстро стать неэффективной.

Приложения все больше повышают

ценность бизнеса для потребителей.

При этом за счет использования

небезопасных сторонних или

собственных технологий приложения

являются одной из наиболее

распространенных «точек входа» для

злоумышленника.

ОЦЕНКА СЕТИ ОЦЕНКА БАЗ ДАННЫХ

Недоступность сети и связи в

современном мире означают

потерянные доходы и разочарованных

клиентов. Однако то, что сеть

запущена и работает, не означает, что

она безопасна.

В мире бизнес-аналитики базы данных

часто являются домом для наиболее

ценной информации о клиентах,

собственности и сотрудниках

организаций. С ростом сложности и

объемов хранимых данных возрастают

риски ИБ.



Программный комплекс «Киберучения»

Автоматизация процессов тестирования 

инфраструктуры на уязвимости и 

проникновение

КИБЕРУЧЕНИЯ
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ЗАЩИТА АСУ ТП
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Сотрудничество с вендорами АСУ ТП и тестирование средств защиты для 

полной совместимости системы защиты и АСУ ТП 

Обеспечение непрерывности технологического процесса, разработка 

Disaster Recovery Plan (DRP)

Меры защиты на всех уровнях АСУ ТП: верхний уровень (SCADA), средний 

уровень (ПЛК) и нижний уровень (датчики и механизмы)

Приоритет использования встроенных механизмов и защитных функций 

устройств и программного обеспечения АСУ ТП

В связи с высоким проникновением информационных технологий в промышленную

сферу обеспечение безопасности автоматизированных систем управления

технологическим процессом и защита самих технологических процессов −

наиболее приоритетные направления для промышленных предприятий.



ИМПОРТОЗАМЕЩЕНИЕ ИБ
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Импортозамещение решений ИТ и ИБ в России определено Постановлением 

Правительства РФ от 16.11.2015 № 1236

Дополнительные ограничения поставок в связи с санкционным режимом

В России введены Реестр российских программ для ЭВМ (reestr.minsvyaz.ru)

и реестр Минпромторга, содержащий перечень российского оборудования

Планируемое расширение ограничений вплоть до запрета использования 

зарубежных средств защиты для ряда отраслей и предприятий

Сотрудничество с передовыми российскими разработчиками и практический опыт

перехода с импортных ИТ и ИБ решений на отечественные позволяют учесть все

потребности и ограничения заказчиков при выполнении поставленных задач.

https://reestr.minsvyaz.ru/


ПРОЕКТИРОВАНИЕ СИСТЕМ ЗАЩИТЫ
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ГИБКОСТЬ РЕАЛИЗАЦИИ

На старте работ определяем способ выполнения каждого проекта для

наиболее эффективного достижения целей исходя из имеющихся временных,

финансовых и иных ограничений. Обеспечиваем обоснованный выбор средств

защиты за счет практического опыта внедрения и тесного взаимодействия со

всеми значимыми представителями на рынке решений по защите информации.

ПРАКТИЧЕСКИЙ ПОДХОД

Обеспечиваем практическую применимость и эффективность создаваемой

системы защиты:

• моделирование угроз с учетом цепочек атак (Kill Chain);

• риск-ориентированный подход при оценке угроз;

• оценка результатов методом Дельфи и SWIFT;

• адаптация БДУ ФСТЭК России с учетом MITRE ATT&CK и OWASP.



ВНЕДРЕНИЕ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ
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Endpoint Protection

Firewall

Anti-spam software

VPN

Antivirus

Proxy

Backup & recovery
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Web Application 
Firewall

Next Generation FW

Security Information 
and Event 
Management

Vulnerability Scanner

Data Loss Prevention

П
Р

О
Д

В
И

Н
У

Т
Ы

Е
 

Р
Е

Ш
Е

Н
И

Я

Sandbox (Anti-APT)

Identity management

DDOS protection

Incident Response 
Platform

Mobile Device 
Management

Threat Intelligence



СИСТЕМА УПРАВЛЕНИЯ ИБ
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Построение процессов управления ИБ в соответствии с потребностями 

бизнеса

Риск-ориентированный подход к определению приоритетных направлений 

развития информационной безопасности

Применимость к предприятиям любых отраслей за счет универсальности

Однозначное определение зон ответственности всех работников, вовлеченных 

в процессы обеспечения ИБ

Построение системы управления информационной безопасностью производится в 

соответствии с требованиями международного стандарта ISO/IEC 27001:2015.

ПРЕИМУЩЕСТВА:



ЦЕНТР МОНИТОРИНГА ИБ
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Центр мониторинга ИБ – совокупность кадров, технологий и процессов

Ядром SOC обычно является SIEM-система

Внутренние источники: инфраструктурное оборудование, информационные 

системы, приложения, средства защиты (AV, NGWF, DLP, IDM, WAF) и прочие

Внешние источники: обновления и сигнатуры от производителей средств 

защиты, сведения о новых техниках и атаках (TI), индикаторы компрометации

Центр мониторинга ИБ (SOC) позволяет в соответствии с потребностями бизнеса 

оперативно обрабатывать события ИБ, выявлять и расследовать инциденты ИБ.

ОСОБЕННОСТИ:



т. +7 812 716-14-14

info@altirix.ru

altirix.ru | 187-фз.рф
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