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О КОМПАНИИ
АЛЬТИРИКС СИСТЕМС -
Провайдер услуг в области информационной 
безопасности и управления информационными 
технологиями.

Деятельность компании направлена на повышение эффективности работы государственных учреждений и коммерческих организаций, минимизацию 

информационных рисков для бизнеса за счет внедрения инновационных методик и использования современных информационных технологий.

Наша компания активно 
участвует в работе 
товарищества специалистов 
по информационной 
безопасности
Russian Information
Security Club (RISC)

Мы имеем статус 
постоянного члена в 
Техническом комитете по 
стандартизации "Защита 
информации" (ТК 362) 
ФСТЭК России

Популяризируем 
информационную 
безопасность на 
кейс-чемпионатах среди 
студентов технических 
ВУЗов
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НАШИ РЕЗУЛЬТАТЫ

207
Выполненных
проектов
(Ноябрь 2019)

80
Аттестованных
объектов
информатизации

64
Субъекта
Российской
Федерации

16
Внедренных
режимов
“Коммерческая тайна”

3
Внедренных центров
мониторинга
компьютерных
инцидентов

9
Успешных
тестов
на проникновение

23
Проверки
государственными
регуляторами
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ЗНАКОВЫЕ ПРОЕКТЫ
Мы успешно завершили ряд проектов по информационной 
безопасности и информационным технологиям.

Построение подсистемы 

информационной безопасности 

Электронного Правительства 

Ленинградской области

Приведение обработки 

персональных данных в 

соответствие требованиям 

законодательства в социальной 

сети Вконтакте (включая 

прохождение проверки со стороны 

Роскомнадзора)

Приведение обработки 

персональных данных в 

соответствие требованиям 

законодательства в розничной сети 

МТС.Розничная сеть

Построение комплексной системы 

информационной безопасности 

Водоканала Санкт-Петербурга 

(включая прохождение проверки со 

стороны Роскомнадзора, ФСТЭК 

России, ФСБ России)

Построение системы мониторинга 

информационной безопасности 

ПАО Северсталь

Анализ защищенности, включая 

тестирование на проникновение 

Теремок-Русские Блины
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ПОДХОД К АНАЛИЗУ ЗАЩИЩЕННОСТИ
Мы придерживаемся методологии 
Unified Kill Chain (UKC)

UKC - система, описывающая последовательность действий 

злоумышленников, и предполагающая разделение их по трем 

основным поведенческим паттернам:

От выбора паттерн зависит применяемый при анализе 

инструментарий и способы анализа (социальная инженерия, 

манипуляция данными, фишинг и пр.)

ЭНТУЗИАСТ
БЕЗ МАТЕРИАЛЬНЫХ ЦЕЛЕЙ

APT28 (ГРУППА ЭКСПЕРТОВ
БЕЗ ПОЛНОТЫ ИНФОРМАЦИИ ОБ ОБЪЕКТЕ)
С МАТЕРИАЛЬНОЙ ЦЕЛЬЮ

RED TEAM (ГРУППА ЭКСПЕРТОВ
С ПОЛНОТОЙ ИНФОРМАЦИИ ОБ ОБЪЕКТЕ)
БЕЗ МАТЕРИАЛЬНОЙ ЦЕЛИ

1
2
3
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ОЦЕНКА
ИНФРАСТРУКТУРЫ

ОЦЕНКА
ПРИЛОЖЕНИЙ

ОЦЕНКА
СЕТИ

ОЦЕНКА
БАЗ ДАННЫХ

«Модель замка» для инфраструктуры широко 

распространена в практике обеспечения 

безопасности, однако, если ее постоянно не 

оценивать на наличие уязвимостей, она может 

быстро стать неэффективной. Мы поможем вам 

увидеть эти уязвимости и создадим инфраструктуру, 

которая будет надежной и масштабируемой в 

соответствии с потребностями вашего бизнеса.

Приложения все больше повышают ценность 

бизнеса и реализуются не только ИТ-функциями, 

но и бизнес-пользователями. Приложения, 

работающие на небезопасных сторонних или 

собственных технологиях, являются одной из 

наиболее распространенных уязвимостей в 

Организации. Мы помогаем вам составить полное 

представление об этих приложениях и обеспечить 

их полезность для вас, но не для хакеров.

Недоступные сети в современном мире означают 

потерянные доходы и разочарованных клиентов. 

Однако то, что сеть запущена и работает, не 

означает, что она безопасна. Мы помогаем вам 

обеспечить безопасность и доступность всех 

ваших сетей, чтобы вы могли уверенно продвигать

свой бизнес вперед.

В мире бизнес-аналитики базы данных часто 

являются домом для наиболее ценной 

информации о клиентах, собственности и 

сотрудниках организаций. Мы поможем вам 

понять уязвимости баз данных и предотвратить 

не авторизованный доступ к информации 

обрабатывающейся в них

ПОДХОД К АНАЛИЗУ ЗАЩИЩЕННОСТИ
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Получение объективной картины

защищенности ит-инфраструктуры

Повышения осведомленности

работников в вопросах информационной

безопасности, как корпоративной, так и

личной, формирование культуры

кибербезопасности

Повышение кооперации между

структурными подразделениями

Профилактика «внутреннего» нарушителя

политик информационной безопасности

Тренинги повышения осведомленности 
работников

Разработка и/или валидация планов 
реагирования на инциденты 
информационной безопасности

Тестирование инфраструктуры на уязвимости 
и проникновение

Развернутый отчет по результатам 
киберучений, включающий раздел для 
руководства и рекомендации по техническим и 
организационным решениям

Многократная окупаемость инвестиций в 
безопасность

Существенное сокращение количества 
инцидентов

Высокая вероятность применения полученных 
навыков в повседневной работе

Выполнение требований законодательства и 
международных стандартов

ЦЕЛИ МЕТОДЫ РЕЗУЛЬТАТЫ

Автоматизация процесса учений 
производится с помощью программного 
комплекса «Киберучения»

ФОРМАТ «КИБЕРУЧЕНИЯ»
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ПОВЫШЕНИЕ
ОСВЕДОМЛЕННОСТИ

ТРЕНИНГИ

ДОПОЛНИТЕЛЬНОЕ
ОБРАЗОВАНИЕ

Тренинги повышения 
осведомленности работников

Учебная программа наших тренингов имеет градацию по 

должностям и специфике структурных подразделений 

слушателей.

Кибербезопасность I – все сотрудники. Базовые навыки 

безопасной работы с электронной почтой, сменными 

носителями информации и интернетом.

Раскрытием и предоставлением информации третьем лицам. 

Выполнение политики информационной безопасности.

Кибербезопасность II – руководители. Базовые навыки + 

выполнение и поддержка политики информационной 

безопасности, упреждение нарушений политики 

информационной безопасности.

Кибербезопасность III – ИТ/ИБ-специалисты. Базовые навыки, 

поддержка политики информационной безопасности, 

упреждение нарушений политики информационной 

безопасности + оценка выполнения политики 

информационной безопасности

Часть программы тренинга проходит в виде ситуационных сценариев 

из реальных кейсов специалистов Альтирикс. Для придания учебному 

процессу интерактивности применяется программное обеспечение, 

позволяющее лучше освоить материал в игровом формате.

ВСЕ ПОЛЬЗОВАТЕЛИ

ПОЛЬЗОВАТЕЛИ

ФОРМИРУЮЩИЕ

ТРЕБОВАНИЯ

К ИНФОРМАЦИОННЫМ

СИСТЕМАМ

СПЕЦИАЛИСТЫ ПО

ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ

ОБРАЗОВАНИЕ

ОПЫТ

НОВИЧКИ

ПРОДВИНУТЫЕ

ЭКСПЕРТЫ

ФУНКЦИОНАЛЬНЫЕ

ИТ-СПЕЦИАЛИСТЫ

ПРОЕКТИРОВАНИЕ И РАЗРАБОТКА

ВНЕДРЕНИЕ И УПРАВЛЕНИЕ

ОБЗОР И ОЦЕНКА 

ПРИМЕНЕНИЕ

УПРАВЛЕНИЕ

ЗАКУПКА РЕШЕНИЙ
НОВИЧКИ

ПРОДВИНУТЫЕ

ОСВЕДОМЛЕННОСТЬОСВЕДОМЛЕННОСТЬ

БАЗОВЫЕ ЗНАНИЯ БАЗОВЫЕ ЗНАНИЯ

ЭКСПЕРТЫ

ФОРМАТ «КИБЕРУЧЕНИЯ»
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Тестирование инфраструктуры на 
уязвимости и проникновение

Приказ ФСТЭК России от 25 декабря 2017 года № 239 "Об утверждении 

Требований по обеспечению безопасности значимых объектов 

критической информационной инфраструктуры Российской 

Федерации"

Программный комплекс 
«Киберучения»

Разработка графической модели Cyber-Kill Chain, определение 

характеристик ее элементов с учетом специфики инфраструктуры и 

периметра объекта тестирования.

ФОРМАТ «КИБЕРУЧЕНИЯ»

75%
успешных целевых атак 
происходит через минуту 
после получения доступа к 
внутренней сети 
организации

Анализ отчетов сканеров 
уязвимостей

Построение матрицы рисков
и их классификация

Автоматическое составление 
Модели угроз

Автоматическое составление 
плана устранения 
уязвимостей

92%
организаций узнают об 
атаке из внешних 
источников информации и 
от третьих лиц

54%
организаций тратят более 
одного месяца, чтобы 
выявить атаку

38%
организаций тратят больше 
недели на устранение 
последствий атак
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