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Отсутствие методических документов от регулятора (ФСТЭК
России)
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Признание субъектом КИИ факта
отсутствия объектов КИИ,
подлежащих категорированию,
не освобождает от
ответственности в случаях
наступления инцидента с
тяжкими последствиями или их
угрозой, нарушения правил
эксплуатации объекта КИИ

Наличие уголовной
ответственности,
репутационных и
профессиональных рисков в
связи с действием статьи 274.1
УК РФ за невыполнение
требований по безопасности
объектов КИИ (в случаях
наступления инцидента с
тяжкими последствиями или их
угрозой, нарушения правил
эксплуатации объекта КИИ)

Недостаточный уровень подготовки штатных специалистов (более
20% из всех форм направления сведений об объектах КИИ,
возвращается регулятором на доработку)

Недостаточность обоснований для принятия решений субъектом
КИИ о включении/невключении объекта КИИ в перечень,
подлежащих категорированию, и (или) присвоении/неприсвоении
категории значимости

Нехватка штатных специалистов и (или) временны̀ х ресурсов на
детальное обследование объектов КИИ

Недостаточная информированность членов комиссии по
категорированию объектов КИИ

Рост числа кибератак на критическую информационную
инфраструктуру



Подробное документирование всех этапов категорирования
Процесс обследования на
территории одного субъекта
КИИ занимал в среднем не более
7-ми рабочих дней, в том числе
при наличии более 1000
объектов КИИ, например, станки
с ЧПУ (разновидность АСУ ТП)

В обследовании были
задействованы в среднем от 25
до 50 работников субъектов КИИ
из числа руководителей
среднего звена и
эксплуатирующих объекты КИИ
подразделений

Возможность реализации Методики в условиях недостатка времени
и финансирования (упрощение процессов реализации с
сохранением объективности)

Отсутствие противоречий с действующей системой
законодательства РФ

Ориентир на национальные стандарты РФ и лучшие
международные практики

Практическая польза для бизнеса и Топ-менеджмента

Универсальность
Неавтоматизированная
обработка результатов
обследования занимала в
среднем 2-3 недели

Возможность автоматизации в будущем
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В основе подхода - национальный
стандарт ГОСТ Р ИСО/МЭК 31010-
2011. «Менеджмент риска. Методы
оценки риска»

Метод Дельфи - предназначен для
получения обобщенного мнения
группы экспертов. Эксперты
выражают свое мнение
индивидуально и анонимно, при этом
имея возможность узнать мнения
других экспертов после завершения
работ по категорированию объектов
КИИ

Структурированный анализ
сценариев методом SWIFT («что,
если?») - метод исследования
сценариев, в котором используют
набор слов или фраз-подсказок,
помогающих в процессе интервью
участнику опроса
идентифицировать опасные
ситуации и создать сценарий их
развития

Данные методы оценки рисков
используются как вспомогательные в
отношении объектов КИИ, которые
автоматизируют процессы на опасном
производственном объекте или объекте
топливно-энергетического комплекса
(ТЭК). В этом случае, критичность
процессов оценивается на основании
деклараций промышленной
безопасности, планов ликвидации
последствий аварий и паспортов
объектов ТЭК

Консенсус: если отсутствуют
принципиальные возражения у
большинства членов комиссии; на
основе общего согласия без
проведения голосования, если против
него никто не выступает, либо при
исключении мнения немногих
несогласных участников

Начало 
обследования

Сбор данных обо всех 
наименованиях и 

архитектуре ОКИИ

Оценка 
применимости 

показателей 
критериев 

значимости к 
субъекту в целом

Оценка 
применимости 

показателей 
критериев 

значимости к 
каждому ОКИИ

Консенсус

Консенсус

Независимое 
экспертное мнение 

аудиторов

Оценка значений 
показателей 

критериев 
значимости для 
каждого ОКИИ

Консенсус

Применимые показатели критериев 
значимости к каждому ОКИИ

Применимые показатели критериев 
значимости к субъекту в целом

Акт о выявлении критических 
процессов; Отчет об обследовании с 

оценкой рисков; Перечень ОКИИ, 
подлежащих категорированию

Перечень ОКИИ (ИС, ИТС, АСУ ТП)

Завершение 
обследования

Акты категорирования ОКИИ; 
протокол заседания комиссии; формы 

направления сведений; сводная 
таблица по категорированию

Качественная 
(экспертная) 

оценка

Устав предприятия; лицензии 
предприятия на отдельные виды 
деятельности; выписка из ЕГРЮЛ; 

выписка из реестра владельцев 
ценных бумаг; НПА Российской 

Федерации

Инвентаризац-
ия

Количественная оценка:
1. Метод Дельфи;
2. Структурированный анализ сценариев методом SWIFT 
(«что,  если?»).

Оценка значений 
показателей 

критериев 
значимости для 
каждого ОКИИ

Независимое 
экспертное мнение 

аудиторов

Качественная оценка:
1. Метод Дельфи;
2. Структурированный анализ сценариев методом SWIFT 
(«что,  если?»).

Качественная оценка (экспертная) в соответствии с 
Методикой категорирования аудиторов

Данные для категорирования

Утверждение перечня ОКИИ, подлежащих 
категорированию; утверждение актов категорирования и 
форм направления сведений

Документы для отправки во ФСТЭК 
России

Входные данные (подпроцесс)Выходные данные Этап

Правоустанавливающие документы 
на ОКИИ

Оценивание критичности проводится
анонимно во избежание сговора с
целью занижения оценок
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Обработка результатов оценки риска
осуществляется в 4 этапа:

Расчет средних значений по
оцениваемым объектам КИИ и
критериям

Основные расчеты и прогнозирование

Разработка графиков с визуализацией
взаимосвязи вероятности наступления
негативных последствий от времени
прерывания процесса

Анализ возможных сценариев
нарушения работоспособности ОКИИ с
учетом полученных данных

На основании полученной
информации комиссия по
категорированию
принимает решение, какие
объекты КИИ включить в
перечень, подлежащих
категорированию

Не включение всех или
отдельно взятых
объектов КИИ в
перечень, подлежащих
категорированию,
является обоснованным
и документированным

Возможность принятия решений комиссией по
категорированию не только на основе мнений членов
комиссии, но и на основе комплексной оценки,
обобщающей мнение всех специалистов,
задействованных в эксплуатации объектов КИИ, а также
с учетом экспертной оценки квалифицированных
аудиторов (внутренних или внешних)
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Универсальный пример: расчет ущерба федеральному бюджету РФ
предполагает:

➢ Расчет суммы налоговых отчислений предприятием за
прогнозируемый трехлетний период на основании данных за 2019 -
2021 гг.

➢ Определение границ категорий в соответствии с ПП от 08.02.2018 №
127

➢ Определение уровня дохода предприятия, который обеспечивается
ОКИИ (устанавливается в %)

➢ Определение индекса критичности ОКИИ по отношению к другим
ОКИИ (значение от 1 и выше)

➢ Исключение случаев наступления негативных последствий для всех
ОКИИ одновременно, в случае если каждый из объектов
функционирует через физически и логически раздельное
оборудование

Шаг 1

Шаг 2

Шаг 3

Перед категорированием в
обязательном порядке
разрабатывается документ
«Методика категорирования
объектов КИИ», индивидуальный
для каждого субъекта КИИ

Пример сводной таблицы по категорированию

Методика категорирования может
разрабатываться с учетом
временных интервалов (SLA),
полученных на предыдущем этапе
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Преимущества: Недостатки:

Универсальность

Вариативность

Масштабируемость

Расширение границ ответственности за принятые
решения

Гибкая система оценивания

Снижение вероятности наступления уголовной
ответственности в случаях наступления инцидента с
тяжкими последствиями или их угрозой, нарушения
правил эксплуатации объекта КИИ

Высокая вероятность успешного прохождения
проверок регулирующих органов даже в случае
отсутствия объектов КИИ, подлежащих
категорированию

Высокая зависимость результатов от
квалификации аудиторов

Возможное занижение оценок критичности в
случае недобросовестного исполнения Методики
субъектом КИИ

Недостаточное количество эксплуатирующего
персонала для некоторых объектов КИИ

Снижение объективности в случае автоматизации
процесса количественной оценки рисков

Высокая практическая ценность для получения
целостной «картины» в разрезе непрерывности
бизнес-процессов и обоснования бюджета на ИБ
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➢ Утверждение приказа (распоряжения) о создании системы безопасности значимых ОКИИ и назначении

ответственных лиц

➢ Разработка регламента информирования ФСБ России (НКЦКИ) о компьютерных инцидентах (для всех субъектов)

➢ Разработка Плана реагирования на компьютерные инциденты и принятия мер по ликвидации последствий

компьютерных атак (аналог плана аварийного восстановления – Disaster Recovery Plan) – в срок до 90 календарных

дней со дня включения в реестр значимых объектов КИИ

➢ Ежегодные тренировки по отработке мероприятий Плана реагирования на компьютерные инциденты и принятия мер

по ликвидации последствий компьютерных атак

➢ Разработка Моделей угроз безопасности информации

➢ Формирование требований к системе безопасности значимых ОКИИ (разработка технического задания на создание)

➢ Эскизное проектирование системы безопасности значимых ОКИИ

➢ Пилотирование (макетирование) средств защиты информации

➢ Разработка и ввод в действие организационно-распорядительной документации

➢ Разработка технорабочего проекта на создание системы безопасности значимых ОКИИ

➢ Поставка средств защиты информации и пусконаладочные работы по созданию системы безопасности значимых

ОКИИ

➢ Предварительные испытания и опытная эксплуатация системы безопасности значимых ОКИИ

➢ Анализ уязвимостей значимых ОКИИ (инструментальный анализ защищенности или пентест)

➢ Приемочные испытания / оценка соответствия или аттестация / перевод в постоянную эксплуатацию

➢ Обеспечение безопасности значимых объектов КИИ в ходе эксплуатации

➢ Обучение и повышение осведомленности персонала

➢ Пересмотр категорий значимости

➢ Обеспечение безопасности значимых объектов КИИ при выводе их эксплуатации
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Алгоритм моделирования угроз:
➢ Определение актуальных нарушителей путем анализа определенных критериев, свойственных для филиала и юр. лица в целом

➢ Определение уязвимых звеньев в зависимости от структурно-функциональных характеристик ИС, ИТС, АСУ ТП (серверы, АРМ, ПО, ОС,

аппаратные платформы, активное сетевое оборудование, машинные носители и т.п.)

➢ Анализ степени подверженности кибератакам уязвимых звеньев
➢ Расчет деструктивных воздействий при нарушении конфиденциальности, целостности, доступности информации, обрабатываемой уязвимыми

звеньями
➢ Выборка применимых угроз из банка данных угроз ФСТЭК России в зависимости от особенностей уязвимых звеньев (опционально могут быть

рассмотрены дополнительные угрозы, предусмотренные государственными стандартами и лучшими практиками в области обеспечения
информационной безопасности)

➢ Составление цепочек атак (от англ. Kill Chain) из выборки применимых угроз
➢ Расчет вероятности реализации угроз с учетом реализованных мер защиты (в случае если ранее проводилась оценка соответствия или

аттестация)
➢ Формирование итогового перечня актуальных угроз безопасности информации
➢ Оформление моделей угроз безопасности информации, включая модель вероятного нарушителя

Подход основан на
методических
документах ФСТЭК
России по КСИИ с
добавлением
методологии «Kill
Chain»
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На основе методических
документов ФСТЭК России по
КСИИ были внесены изменения в
части подхода к определению
актуальных источников угроз
(введены конкретные измеряемые
критерии)

Был доработан подход к
возможному сговору источников
угроз, не освещенный в
методических документах ФСТЭК
России по КСИИ
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Основные особенности:

➢ Структурированный комплект документов, основанный на
процессном подходе и цикле Деминга (Plan, Do, Check, Act
– PDCA)

➢ В основе документов – требования НПА РФ в области
защиты информации, национальные стандарты РФ,
стандарты серии ISO, NIST Cybersecurity Framework,
методические документы ФСТЭК и ФСБ России, лучшие
практики от производителей ПО и оборудования,
например Cisco Safe Best Practice

➢ Типовая структура верхнеуровневых документов
упрощает поддержание их в актуальном состоянии

➢ Наличие ролей и ответственных за процессы

➢ Описание и расчет трудозатрат на внедрение и
поддержание процессов

➢ Возможность интеграции процессов, описанных в
документах, в систему электронного документооборота

➢ Возможность адаптации документов под конкретную
штатно-организационную структуру и информационную
инфраструктуру

➢ Возможность интегрировать в документы различные
требования, например, по защите ПДн, ГИС, КТ и других
видов тайн

Пример структуры раздела «Процесс
информирования персонала» из Положения по
реализации мер ИПО и ДНС
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Назначение 
ответственного за 

процесс 
информирования 

персонала

Назначен 
ответственный за 

процесс 
информирования 

персонала

Руководитель 
направления по 

обучению и 
информированию 

персонала

Установлена 
необходимость 

информирования 
персонала 

Протокол внутреннего 
совещания о 

делегировании 
полномочий

Ответственный за 
процесс 

информирования 
персонала

Изменение ОРД и 
нормативно-

методических 
документов 

Предприятия

Возникновение 
новых угроз 

безопасности 
информации

Работник предприятия, 
инициировавший процесс 

изменения

Перечень изменений
 в ОРД и 

нормативно-
методические документы 

Предприятия

Ответственное лицо, 
назначенное в 
соответствии с 

ОРД ИНЦ

Перечень и описание 
новых угроз в 

соответствии с ОРД об 
инцидентах ИБ

Предоставление 
сведений об изменениях 

в ОРД и нормативно-
методические документы 

Предприятия

Предоставление 
сведений о 

возникновении новых 
угроз ИБ

Информирование 
персонала об 

изменениях в ОРД и 
нормативно-

методические 
документы Предприятия

Информирование 
персонала о 

возникновении новых 
угроз ИБ

V

(Приложение 2)

Перечень 
подразделений, 

работников, 
взаимодействующих

 с ЗОКИИ

Порядок информирования 
персонала об изменениях в 

ОРД и нормативно-
методические документы 

Предприятия 
(п.5.4 Положения)

Порядок информирования 
персонала об угрозах 

безопасности информации 
(п.5.5 Положения)

Персонал 
проинформирован об 

изменениях ОРД и 
нормативно-

методических 
документов

 Предприятия 

Персонал 
проинформирован о 
возникновении новых 

угроз ИБ



Пример декомпозиции мер
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